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I. Resumen ejecutivo

AGESIC, tiene como misién impulsar el avance de la Sociedad de la
Informacién y del Conocimiento, promoviendo que los ciudadanos, las
empresas y el gobierno realicen el mejor uso de las Tecnologias de la
Informacién y de las Comunicaciones (TIC) con el objetivo de lograr una
sociedad mds equitativa, integradora y democratica.

El presente documento se enmarca dentro del programa Tramites en Linea
de AGESIC. Es un programa transversal del Estado cuyo objetivo es que a
2020 todos los tramites de la Administracién Central se realicen 100% en
linea.

Esta modalidad es una solucién directa para acercar los ciudadanos al
Estado al ampliar las alternativas de acceso a los servicios publicos, los 365
dias del ano, las 24h. del dia en cualquier parte del pais, lo que reduce las
brechas de distribucién territorial y la concentracién de recursos y servicios
en la capital.

Ofrecer los tramites en linea amplia las alternativas que tienen los
ciudadanos para relacionarse con el Estado, permitiéndoles reducir costos y
tiempos de traslado y espera.

Los pagos en linea constituyen un aspecto importante para el logro de este
objetivo. En este sentido, este documento establece los requisitos que debe
cumplir una pasarela de pagos a fin de integrarse a un tramite en linea.

El publico objetivo de esta especificacion sera toda organizacion vinculada a
la implementacidon de tramites y servicios en linea con pagos, tales como
organismos publicos, proveedores y consultores, entre otros, que trabajaradn
en la implementacion de tramites en linea y servicios o construcciéon de
componentes involucrados con estos; asi también, todos los roles que
intervienen en el ecosistema de pagos, y en particular los proveedores de
"pasarelas de pagos”.
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I1. Introduccion

En el marco de las distintas iniciativas en curso que apuntan a disponibilizar
trdmites de la Administracién Central 100% en linea, surge la necesidad de
contar con una plataforma que integre un ecosistema de pagos robusto a
aquellos tramites que asi lo requieran. La plataforma de pagos debe estar
integrada a los tramites, de forma que el pago en linea sea una etapa mas
del trdmite.

En un ecosistema de pagos intervienen diferentes roles:

* Usuarios: Son las personas fisicas o juridicas que inician trdmites o
servicios en linea y realizan pagos.

* Organismos: Son los que haran uso del ecosistema de pagos para
recibir fondos por los tramites y servicios realizados o a realizar. En
este documento nos referiremos mediante "Aplicacion de tramites o
servicios" al proceso disponibilizado por el Organismo a los Usuarios.

* Bancos: Son las instituciones financieras que reciben y procesan
transferencias desde sus cuentas hacia los organismos, de acuerdo a
las solicitudes de sus clientes a través de las plataformas.

* Medios de pago: Son las instituciones que emiten los diversos
instrumentos de pago (pueden ser tarjetas de crédito, débito, billeteras
electrénicas, etc.).

* Pasarela de pagos: Es la plataforma tecnoldégica que permite la
interaccién entre los organismos, los usuarios, y los bancos u otros
medios de pago.

* Regulador: Son las instituciones que supervisan y monitorean el
ecosistema para garantizar el cumplimiento de las leyes vy
regulaciones.

* Solucién de Pagos: En este documento nos referiremos mediante
"Solucién de Pagos" al conjunto compuesto por la Aplicacién de
trdmites o servicios, la Pasarela de pagos y los Medios de pago.

Dentro de la casuistica de pagos de tramites en linea, se deben contemplar
diferentes escenarios, tales como:

1. Pago en linea sincrénico (el pago queda confirmado al confirmar la
solicitud).

2. Pago en linea asincrénico (el pago queda pendiente al confirmar la
solicitud).

3. Pago por red de cobranzas (se imprime el boleto de pago y se paga en
local de cobranza).

4. Pago fuera de linea (el pago se realiza en la caja del organismo).
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Esta version de la especificacién establece una serie de servicios Web
expuestos y consumidos por la pasarela de pagos siguiendo un esquema de
mensaje con una serie de datos identificada como minima y necesaria. No
obstante se prevé que futuras versiones de esta especificaciéon desarrollen
un esquema de datos alienado con el provisto por la norma ISO 20022.
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Usuario Ministerio de Relaciones
Exteriores
Ministerio de Ganaderia,
Agricultura y Pesca
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Ministerio de Salud Publica
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Ambiente
Ministerio de Desarrollo Social

Figura 1 - Esquema basico de la Soluciéon de pagos para Tramites en Linea
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Figura 2 - Casuistica de pago en linea simplificada
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III. Objeto y alcance

La presente especificacidon establece los requisitos que deben cumplir las
pasarelas de pagos que deseen incorporarse a los tramites en linea de la
administraciéon central. Los requisitos abarcan:

* un modelo de proceso y flujo a seguir por todo pago a través de
pasarela;

* un modelo de calidad que debe satisfacer la solucién de pasarela de
pagos;

* la especificacion de la mensajeria y el diccionario de datos empleado
en los servicios Web involucrados

IV. Conformidad

Los requisitos de esta especificacion estdn contenidos en los Apartados VI.1,
V1.2 y VI.3. Los productos que declaren conformidad con esta especificacién
deben cumplir la totalidad de los requisitos.

V. Referencias normativas

Los siguientes documentos en conjunto o en parte, estadn referenciados en
este documento y son indispensables para su aplicacidn. Para referencias
con fecha, solo aplica la edicién citada. Para referencias sin fecha aplica la
Gltima edicién del documento referenciado (incluyendo cualquier
enmienda).

ISO/IEC 25010:2005, Ingenieria de software — Requisitos de Calidad y
Evaluacion del Producto de Software (SQuaRE) — Modelos de calidad de
sistema y software.

ISO/IEC 25000:2005, Ingenieria de software — Requisitos de Calidad y
Evaluacién del Producto de Software (SQuaRE) — Guia para el SQuaRE.

ISO/IEC 25012:2008, Ingenieria de software — Requisitos de Calidad y
Evaluacion del Producto de Software (SQuaRE) — Modelo de calidad de
datos.

ISO/IEC 25020:2007, Ingenieria de software — Requisitos y Evaluacién de la
Calidad del producto de Software (SQuaRE) — Modelo y guia de referencia
de la medicion.
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Otras normas utiles para la implementacién e interpretacién de esta norma
son listadas en la Bibliografia.
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VI. Requisitos de una pasarela de pagos en linea

1. Proceso y flujos de un pago

La Figura 3 muestra el flujo de alto nivel requerido para el proceso de pago.

El proceso utilizado para el inicio y consulta de una transaccién de pago
entre la aplicacién de tramites y la pasarela de pagos es el de Solicitud-
Respuesta. En este patrén de intercambio de mensajes, desde la aplicaciéon
de trdmites se envia un mensaje de solicitud a la pasarela de pagos, que
recibe y procesa la solicitud, devolviendo en ultima instancia un mensaje en
respuesta.

Para este intercambio se requieren de dos servicios expuestos por la
pasarela, uno para iniciar una transaccién de pago y otro para consultar el
estado de dicha transaccién, y un servicio expuesto por la aplicacién de
tramites para informar por parte de la pasarela los cambios en la
transaccion de pago.

Adicionalmente a estos servicios deben proporcionarse dos URL, una
expuesta por la pasarela de pagos para realizar el pago y otra expuesta por
la aplicacién de tramites para retornar el control al tramite, una vez la
solicitud de pago en la pasarela fue concluida.
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Figura 3 - Flujo de alto nivel del proceso de pago

El siguiente diagrama de secuencia ilustra la secuencia de un pago
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Aplicacion Pasarela de Sistema de medio de pagos
Tramite o pagos
Servicio

Usuario /Browser T

I
|
|
1: realizaPasosTramite I

I
I
I
2: realizarPasoPago L]1: Ws-SolicitudidetallePago

1.2: devuelveToken(token)

1.2.1: redirectiurlGW, token

3: navegalQWitoken)

3.1 presentafdrmasDePagol)

q::“ __________________________
4: gligeMedioDePagol)
1 "
4.1: redire:}:[urlSisF‘agn]
l —
I 5: navegaSisPago() I
i 5.1: presentaWebi) I
€ e e
| 6: realizaPagol) I T
| : :
I E{Il_:/,CnnfirmaPagn[idtransaccim]
6.1.5: WS-Ncotificacion(idTransacgip )
|
2: redirect{url Retorno)
€~ e e

1) El usuario realiza los pasos de un tramite. Y llega a una paso que requiere
de un pago.

2) El usuario realiza el paso de pago. La aplicacion web consume el WS-
Solicitud de la Pasarela de Pagos con el detalle del pago.

La Pasarela de Pagos devuelve un token a la aplicacién web, que sera la
clave con la que el ciudadano accedera a los detalles del pago. La aplicacién
web redirige el navegador del cliente para que haga HTTPS/POST a Gateway
enviando el parametro con nombre “token” con valor igual al token
devuelto en el paso anterior.

3) El usuario navega a la url de la Pasarela de Pagos, se le presentan las
formas de pago.

4) Elige forma de pago web y elige un medio de Pago. La Pasarela de Pagos
lo redirige a la aplicacion web del medio de Pago.

5) El cliente navega a la web del medio de pago.
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6) El cliente realiza el pago. El sistema de pago le confirma el pago a la
Pasarela. La Pasarela le confirma el pago a la aplicacién web del
organismo(a través del WS-Notificacién). La Pasarela de Pagos redirige a la
url de retorno del trdmite/servicio (esta interaccién debe contemplar el pago
asincrono).
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2. Modelo de calidad de la pasarela de pagos en linea

El modelo de calidad aplicado en esta especificacién estd basado en el
modelo establecido por la norma UNIT-ISO/IEC 25010, del cual se han
seleccionado un subconjunto de caracteristicas de la calidad. En los casos
que corresponde especificar consideraciones especiales del modelo
instanciado para una solucién de pasarela de pagos se indican bajo
“Directrices de implementacién para una pasarela de pagos”

La calidad de un sistema o componente de software es el grado en el cual el
sistema o componente satisface las necesidades establecidas e implicitas
de sus diversas partes interesadas, y por lo tanto, aporta valor. Estas
necesidades establecidas e implicitas son representadas en esta
especificacién por modelos de calidad que categorizan la calidad de una
solucién de pasarela de pagos en caracteristicas, que, en algunos casos, son
luego subdivididas en subcaracteristicas.

Las propiedades medibles relacionadas con la calidad de un sistema se
denominan propiedades de calidad, con medidas de calidad asociadas. Para
llegar a estas medidas de la caracteristica o de la subcaracteristica de la
calidad, a menos que la caracteristica o la subcaracteristica pueda ser
medida directamente, serd necesario identificar una coleccién de
propiedades que juntas cubran la caracteristica o subcaracteristica, obtener
medidas de calidad para cada una, y combinarlas mediante un célculo para
llegar a una medida de calidad derivada correspondiente a la caracteristica
0 subcaracteristica.

Los modelos de calidad que deben ser cumplidos por una solucién de pagos
abarcan la calidad en el uso y la calidad del producto.

Modelo de calidad en el uso

La calidad en el uso es el grado en el cual una solucién de pasarela de
pagos puede ser utilizada por usuarios especificos para satisfacer sus
necesidades con el fin de alcanzar metas especificas con eficacia, eficiencia,
ausencia de riesgo y satisfaccién en contextos de uso especificos.

Las propiedades de la calidad en el uso se clasifican en cinco categorias:
eficacia, eficiencia, satisfaccién, ausencia de riesgo y cobertura del contexto
(Véase Figura debajo).
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| I | l
. . . . . Ausencia Cobertura
Eficacia Eficiencia Satisfaccion de riesgo del contexto
Eficacia Eficiencia Utilidad Mitigacion de Completitud del
riesgo economico contexto
il Confianza
Trazabilidad Mitigacion de riesgo Flexibilidad
Placer de salud y seguridad
fisica
Comodidad
Mitigacion de riesgo
ambiental

Figura 4 - Caracteristicas y subcaracteristicas de la calidad en el uso

Eficacia

precisién y completitud con la que los usuarios alcanzan los objetivos
especificados.

[ISO 9241-11]

Eficiencia

recursos utilizados en relacién a la precisidon y la completitud con la que los
usuarios alcanzan objetivos especificados

[ISO 9241-11]

Trazabilidad
capacidad de permitir a todos los actores intervinientes, conocer el historico
y status de las actividades realizadas.

Directrices de implementacién para una pasarela de pagos

La trazabilidad del pago hacia el ciudadano debe darse mediante la
trazabilidad del tramite que lo incluye. Debe fomentarse un Unico nidmero
de transaccién punta a punta, incluyendo identificadores especificos de
acuerdo al medio de pago usado. Cuando un ciudadano quiera conocer el
estado de su tramite (entre ellos el estado del pago), debe poder acceder al
mismo portal, con el mismo identificador, o usando el mismo enlace recibido
en su correo electrénico. Para esto la pasarela de pagos debe prever un
mecanismo de conexién con la aplicacién del tramite en linea que permita
el intercambio de esta informacién.

Hacia los demas actores intervinientes en el proceso de pago, como el o los
“organismos” duefo/s del tramite en linea que embebe la operacién de
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pago, también debe asegurarse una adecuada trazabilidad de los pagos
realizados mediante la pasarela de pagos.

Se debe asegurar una coherencia entre los estados entre el tramite en linea
y el pago en si.

Se debe contar con procesos que garanticen que las operaciones, pagos y el
flujo involucrado en la plataforma de pagos permanezcan adecuadamente
registrados en las trazas de auditoria.

La aplicacién de tramites se encargara de registrar en el sistema
centralizado de trazabilidad correspondiente a los siguientes momentos de
la transaccioén:

. Al ingresar a la pasarela de pagos.

. Al confirmar o cancelar la transaccién de pago.

. Al realizar el pago de manera exitosa.

. Al registrarse cambios en el estado del pago que sean notificados a

través del Servicio Web de Notificacion

Satisfaccion
grado en el cual se satisfacen las necesidades del usuario cuando se utiliza
la solucién en un contexto de uso especificado

NOTA 1: Para el usuario que no interactia directamente con el producto o sistema, sélo son
relevantes el logro del propésito y la confianza.

NOTA 2: La satisfacciéon es la respuesta del usuario a la interaccién con el producto o
sistema, e incluye las actitudes hacia el uso del producto.

Utilidad

grado en el cual el usuario se encuentra satisfecho con su logro percibido de
los objetivos practicos, incluyendo los resultados de uso y las consecuencias
de uso.

Confianza
grado en el cual un usuario u otra parte interesada confia en que un
producto o sistema se va a comportar segun lo previsto.

Torre Ejecutiva Sur

Liniers 1324 - Piso 4
Montevideo - Uruguay
Tel./Fax: (+598) 2901.2929*

agesic.gub.uy




>agesic

DESARROLLANDO
EL URUGUAY DIGITAL

———
PRESIDENCIA

ReptisLica Oriental el UrUcusy

Ausencia de riesgo
grado en el cual un producto o un sistema mitiga el riesgo potencial a la
condicién econémica

NOTA: El riesgo es una funcién de la probabilidad de ocurrencia de una amenaza
determinada y las consecuencias adversas potenciales de la ocurrencia de esa amenaza.

Mitigacion de riesgo econémico

Grado en el cual un producto o un sistema mitiga el riesgo potencial
financiero, el funcionamiento eficiente, las propiedades comerciales, la
reputacion u otros recursos en los contextos de uso previstos.

Cobertura del contexto

grado en el cual un producto o un sistema puede ser utilizado con eficacia,
eficaciencia, ausencia de riesgo y satisfaccién tanto en contextos de uso
especificados como en contextos mas alld de los inicialmente identificados
explicitamente.

NOTA: El contexto de uso es relevante tanto para la calidad en el uso como para algunas
(sub)caracteristicas de la calidad del producto (que se conoce como “condiciones
especificadas”).

Completitud del contexto

grado en el cual un producto o un sistema puede ser utilizado con eficacia,
eficiencia, ausencia de riesgo y satisfaccién en todos los contextos de uso
especificados

NOTA: La completitud del contexto puede ser especificada o medida, ya sea como el grado
en el cual un producto puede ser utilizado por los usuarios especificados para alcanzar los
objetivos especificados con eficacia, eficiencia, ausencia de riesgo y satisfaccién en todos los
contextos de uso previstos, o por la presencia de las propiedades del producto que apoyen su
uso en todos los contextos de uso previstos.

EJEMPLO EI grado en que se puede utilizar el software utilizando una
pantalla pequena, con banda ancha baja, por un usuario no experto; y en un
modo de tolerancia a fallas (por ejemplo, sin conexion a la red).

Flexibilidad

grado en el cual un producto o un sistema puede ser utilizado con eficacia,
eficiencia, ausencia de riesgo y satisfaccién en contextos mas alld de los
especificados inicialmente en los requerimientos.

NOTA 1: La flexibilidad se puede lograr mediante la adaptacién de un producto para los
grupos, tareas y culturas de usuarios adicionales.

NOTA 2: La flexibilidad permite que los productos tengan en cuenta las circunstancias,
oportunidades y preferencias individuales que no se habian previsto con anticipacién.
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NOTA 3: Si un producto no se encuentra disefado para la flexibilidad, puede que no sea
seguro utilizar el producto en contextos no previstos.

NOTA 4: La flexibilidad puede ser medida como el grado en que un producto puede ser
utilizado por otros tipos adicionales de usuarios para alcanzar otros tipos de objetivos
adicionales con la eficacia, la eficiencia, la ausencia de riesgo y la satisfaccién en contextos
de uso adicionales, o por una capacidad a ser modificada para soportar la adaptacién de
nuevos tipos de usuarios, tareas y ambientes.

Modelo de calidad del producto

El modelo de calidad del producto clasifica a las propiedades de calidad de
la solucién en ocho caracteristicas (adaptaciéon funcional, confiabilidad,
eficiencia del desempeno, usabilidad, seguridad, compatibilidad, capacidad
de mantenimiento y portabilidad). Cada caracteristica se compone de un
conjunto de subcaracteristicas relacionadas (Figura 4).

Calidad del Producto
del
Software/Sistema
Adaptacion Eficiencia del . - N . Capacidad de
. - Compatibilidad Usabilidad Confiabilidad Seguridad O ili
funcional desemperio P g mantenimiento Portabilidad Gobernanza
Capacidad de reconocer Madurez Confidencialidad
C:)rnpleult‘ld Comportamiento Co-existencia la adecuaciin adure: Medularidad Adaptahilidad Acreditacion
uncional lativo al ti o N
oo aifilampe Interoperabilidad Facilidad de aprendizaje Dispanibilidad Integridad Reutizacién de fondos
Exactitud funcignal Uilizacidn da Operaiividast Toletancia a fallas No repudio Capacidad de ser C.apaclda.c! de
Adecuacién recursos analizado instalacion Controles y
funcional Capacidad Proteccion de erares del) Capacidad de Rendicién de cuentas conciliaciones
- pac ususario recuperacian Capacidad de ser Capacidad de
Autenticidad modificada pact
Estética de la inerfaz del ser Regulaciones
usEne Capacidad de ser remplazado y normativa
Accesibilidad probado
Localizacion

Figura 5 - Caracteristicas y subcaracteristicas de la calidad del producto

Adaptacion funcional

grado en el cual un producto o sistema proporciona funciones que cumplen
con las necesidades establecidas e implicitas cuando se utilizan bajo
condiciones especificadas.

NOTA: La adaptacién funcional se ocupa solamente de si las funciones cumplen con las
necesidades establecidas e implicitas, no de la especificaciéon funcional.

Completitud funcional
grado en el cual un conjunto de funciones abarca todas las tareas
especificadas y los objetivos del usuario.
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Exactitud funcional
grado en el cual un producto o sistema proporciona los resultados correctos
con el grado necesario de precision.

Adecuacion funcional
grado en el cual las funciones facilitan la realizacién de tareas y objetivos
especificados.

EJEMPLO Se le presentan al usuario los pasos necesarios para completar una
tarea, excluyendo los pasos innecesarios.

Eficiencia de desempeno
desemperio relativo a la cantidad de recursos utilizados bajo condiciones
establecidas.

NOTA: Los recursos pueden incluir otros productos de software, la configuracién de software
y hardware del sistema, y los materiales (por ejemplo, papel de impresién, medios de
almacenamiento).

Comportamiento relativo al tiempo

grado en el cual los tiempos de respuesta y procesamiento y las tasas de
rendimiento (throughput) de un producto o sistema, al realizar sus
funciones, cumplen con los requerimientos

Utilizacion de recursos

grado en el cual las cantidades y los tipos de recursos utilizados por un
producto o sistema, al realizar sus funciones, cumplen con los
requerimientos.

NOTA: Los recursos humanos son incluidos como parte de la eficiencia.

Capacidad
grado en el cual los limites maximos del parametro de un producto o
sistema cumplen con los requerimientos.

NOTA: Los parametros pueden incluir el nimero de elementos que pueden ser almacenados,
el nimero de usuarios concurrentes, el ancho de banda de la comunicacién, el rendimiento
de las transacciones, y el tamafo de la base de datos.

Compatibilidad

grado en el cual un producto, sistema o componente puede intercambiar
informacién con otros productos, sistemas o componentes, o realizar sus
funciones requeridas, mientras que comparten el mismo entorno de
hardware o de software

NOTA: Adaptado de la Norma ISO/IEC/IEEE 24765.
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Co-existencia

grado en el cual un producto puede realizar sus funciones requeridas de
manera eficiente mientras comparte un entorno y recursos comunes con
otros productos, sin un impacto perjudicial en cualquier otro producto.

Interoperabilidad
grado en el cual dos o mas sistemas, productos o componentes pueden
intercambiar informacién y utilizar la informacién que se ha intercambiado.

NOTA: En base a la Norma ISO/IEC/IEEE 24765.

Directrices de implementacién para una pasarela de pagos

La pasarela de pagos debe interoperar mediante mecanismos estadndar de
comunicacién como redireccién via HTTP o Web Services, considerando las
buenas practicas del mercado para cada uno de estos casos. Para el caso de
Web Services, considerar por ejemplo las recomendaciones de la industria
para evitar exponer el servicio a riegos innecesarios en su desarrollo, c6mo
WSS (web service security) y guias de OWASP para el caso de Web Services
SOAP, o guias de OWASP para Web Services REST. Ademas de
consideraciones a nivel de seguridad de infraestructura, segun aplique,
cdémo enviar datos encriptados y firmados, autenticar a los clientes que
consuman el servicio utilizando Certificados Digitales, y restringir el servicio
para que solamente pueda consumirse desde determinadas direcciones IP.

Usabilidad

grado en el cual un producto o sistema puede ser utilizado por los usuarios
especificados para lograr los objetivos especificados con eficacia, eficiencia
y satisfaccién en un contexto de uso especificado.

NOTA 2: La usabilidad puede ser especificada o medida como una caracteristica de la calidad
del producto en términos de sus subcaracteristicas, o especificada o medida directamente
con las medidas que son un subconjunto de la calidad en el uso.

Directrices de implementacién para una pasarela de pagos

La soluciéon debe proporcionar experiencia de usuario final simple y estar
disponible en cualquier momento y en cualquier lugar, utilizando una
variedad de puntos de acceso. Debe dar certeza al ciudadano durante todo
el transcurso del pago, teniendo especial cuidado con el disefio de las vistas
de seleccién e ingreso del medio de pago, la informacién que se solicita, la
seguridad sobre el uso y almacenamiento de esta informacion, la ejecucion
del pago y a la confirmacién del mismo.
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Las caracteristicas bdsicas asociadas a la experiencia de pago (tiempo,
derechos legales, costos, riesgos, etc.) deben ser definidas, documentadas y
comunicadas de manera que sean bien conocidas por el usuario final y
cumplan con la legislacion vigente.

El pago debe poder embeberse dentro del proceso natural del tramite, y
para esto la solucién debe prever multiples casos de uso para poder
adecuarse a distintas casuisticas de pagos de tramites en linea (por
ejemplo, adquisicién y pago de multiples items de uno o mas organismos,
pago blogueante o no del proceso de tramite en linea).

La solucién debe considerar mecanismos de notificacién/alerta embebidos y
mediante medios de comunicacién estandares (p.e. correo electrénico). En
general en los pagos en linea existen dos “momentos” de comunicacién:

. Cuando se validé el medio de pago solicitado por el pagador, se
debe informar que la transacciéon esta en proceso y que se
recibira confirmacién cuando se procese el pago.

. Cuando se procesa el pago, se debe comunicar que el pago se
realizé.

La interfaz de usuario debe ser 100% Web, soportar los distintos
navegadores disponibles y contar con un disefio responsivo que se adapte a
los distintos dispositivos (tabletas, PC, celular).

Capacidad de reconocer la adecuacion
grado en el cual los usuarios pueden reconocer si un producto o sistema se
adecua a sus necesidades.

NOTA 1: La capacidad de reconocer la adecuacién va a depender de la capacidad de
reconocer la adaptaciéon del producto o de las funciones del sistema de las impresiones
iniciales del producto o sistema o de cualquier documentacién asociada.

NOTA 2: La informacidn proporcionada por el producto o sistema puede incluir
demostraciones, tutoriales o documentacién.

Directrices de implementacién para una pasarela de pagos

La pasarela de pagos debe:

e Permitir que cualquier entidad envie y reciba pagos o informacién
relacionada con pagos a/de cualquier otra entidad.

e Permitir distintas posibilidades de pago, contemplando la mayor
variedad de opciones existentes.

e Ser abierta a todos los medios de pago y fomentar la inclusién
progresiva de los mismos.
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Abordar efectivamente las necesidades de los no bancarizados o de los que
no cuentan con los servicios necesarios para enviar o recibir pagos en linea.
Por ejemplo, debe apoyar la capacidad de hacer pagos a través de redes de
cobranza.

Facilidad de aprendizaje

grado en el cual un producto o un sistema puede ser utilizado por usuarios
especificados para alcanzar los objetivos de aprendizaje especificados para
usar el producto o el sistema con eficacia, eficiencia, ausencia de riesgo y
satisfaccién en un contexto de uso especificado.

NOTA: Puede ser especificada o medida ya sea como el grado en que un producto o sistema
puede ser utilizado por usuarios especificados para alcanzar los objetivos especificados para
aprender a utilizar el producto o el sistema con eficacia, eficiencia, ausencia de riesgo y
satisfaccién en un contexto de uso especificado, o por las propiedades del producto
correspondientes a la adaptacién para el aprendizaje.

Operatividad
grado en el cual un producto o sistema tiene atributos que lo hacen facil de
operar y controlar.

NOTA: La operatividad corresponde a la controlabilidad, (operador) tolerancia de error y
conformidad con las expectativas del usuario, tal como se definen en la Norma I1SO 9241-110.

Proteccion de errores del usuario
grado en el cual un sistema protege a los usuarios de cometer errores.

Estética de la interfaz del usuario
grado en el cual la interfaz del usuario permite la interaccién placentera y
satisfactoria para el usuario.

NOTA: Esto se refiere a las propiedades del producto o sistema que aumenta el placer o la
satisfaccién del usuario, tales como el uso de color y la naturaleza del disefio grafico.

Accesibilidad

grado en el cual un producto o un sistema puede ser utilizado por personas
con una amplia gama de caracteristicas y capacidades para alcanzar un
objetivo especificado en un contexto de uso especificado.

NOTA 1: El rango de capacidades incluye a las discapacidades asociadas con la edad.

NOTA 2: La accesibilidad para las personas con discapacidades puede ser especificada o
medida, ya sea como el grado en que un producto o sistema puede ser utilizado por usuarios
con discapacidades especificadas para alcanzar los objetivos especificados con eficacia,
eficiencia, ausencia de riesgo y satisfaccion en un contexto de uso especificado, o por la
presencia de las propiedades del producto que sustentan la accesibilidad.

Directrices de implementacién para una pasarela de pagos
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Para promover una solucién de pago que llegue a todos y cada uno de los
beneficiarios, la solucidn debe contemplar un disefio web que permita que
toda persona, pueda percibir, entender, navegar e interactuar con la web,
intercambiando en el proceso la informacidn que sea requerida. Estas se
deben adecuar a niveles variables de competencia tecnolégica por parte de
los usuarios finales y atender las necesidades de usabilidad de individuos
con discapacidades, ancianos e individuos con dominio limitado del

lenguaje.

El disefo de interfaces de usuario debe tener en cuenta las Guias para
Diseno e implementacion de Portales Estatales, el Formulario Tipo,
la Guia técnica para la Web movil y la Guia para la Evaluacion de
Accesibilidad de AGESIC.

Localizacion
La solucién debe proveer interfaces, pantallas y didlogos con textos

completamente en idioma espafol.

El tipo de moneda por defecto en las transacciones en la pasarela de pago
debera ser el Peso Uruguayo. Es deseable el soporte de otras monedas y/o
unidades de valor tales como "Unidad Indexada (Ul)" o "Unidad Reajustable
(UR)".

Algunas transacciones del Estado involucran el pago de Timbre Profesional.
Es deseable que la pasarela de pago soporte la integraciéon para el pago de
dicho timbre.

Confiabilidad
grado en el cual un sistema, producto o componente realiza funciones
especificas bajo condiciones especificas por un periodo de tiempo
determinado.

NOTA 1: Adaptado de la Norma ISO/IEC/IEEE 24765.

NOTA 2: El desgaste no se produce en el software. Las limitaciones en cuanto a confiabilidad
se deben a fallas en los requerimientos, el disefio y la implementacién, o debido a los
cambios de contexto.

NOTA 3: Las caracteristicas de la fiabilidad incluyen la disponibilidad y sus factores
influyentes inherentes o externos, tales como la disponibilidad, la confiabilidad (incluyendo la
tolerancia a fallas y la capacidad de recuperacién), la seguridad (incluyendo a la
confidencialidad y la integridad), la capacidad de mantenimiento, la durabilidad, y el soporte
de mantenimiento.

Madurez
grado en el cual un sistema, producto o componente satisface las
necesidades de la confiabilidad en funcionamiento normal.
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NOTA: El concepto de madurez se puede aplicar también a otras caracteristicas de la calidad
para indicar el grado en el cual se satisfacen las necesidades requeridas durante el
funcionamiento normal.

Disponibilidad

grado en el cual un sistema, producto o componente se encuentra en
funcionamiento y es accesible cuando es requerido para su uso.
[ISO/IEC/IEEE 24765]

NOTA: Externamente, la disponibilidad puede ser evaluada por la proporcién del tiempo total
durante el que el sistema, producto o componente se encuentra en un estado operativo. Por
lo tanto, la disponibilidad es una combinacién de madurez (que regula la frecuencia de las
fallas), la tolerancia a fallas y la capacidad de recuperacién (que regula la longitud del tiempo
de inactividad después de cada falla).

Tolerancia a fallas
grado en el cual un sistema, producto o componente funciona segun lo
previsto, a pesar de la presencia de fallas en el hardware o en el software.

NOTA: Adaptado de la Norma ISO/IEC/IEEE 24765.

Capacidad de recuperacion

grado en el cual, en el caso de una interrupcién o falla, un producto o
sistema puede recuperar los datos directamente afectados y restablecer el
estado deseado del sistema.

NOTA: Luego de la falla, un sistema informatico puede estar inactivo por un periodo de
tiempo, cuya longitud se encuentra determinada por su capacidad de recuperacién.

Seguridad

grado en el cual un producto o un sistema protege la informacién y los
datos de manera que las personas u otros productos o sistemas tengan el
grado de acceso de datos adecuado a sus tipos y niveles de autorizacion.

NOTA 1: Asi como los datos almacenados por un producto o sistema, la seguridad se aplica
también a los datos en la transmisién.

NOTA 2: La supervivencia (el grado en el cual un producto o sistema sigue cumpliendo su
misién al ofrecer servicios esenciales en el momento oportuno, a pesar de la presencia de los
ataques) se encuentra cubierta por la capacidad de recuperacién.

NOTA 3: La inmunidad (el grado en el cual un producto o sistema es resistente al ataque) se
encuentra cubierta por la integridad.

NOTA 4: La seguridad contribuye a la confianza.

Directrices de implementacién para una pasarela de pagos
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La solucién debe exigir que los pagos se inicien solamente con el
consentimiento explicito e informado del pagador a la institucién depositaria
del pagador o proveedor de cuenta no bancaria regulada. Cualquier compra
realizada a través de una pasarela de pago debe ser autorizada por el ente
emisor o procesador del pago.

La solucion debe definir también “el fin del pago”, siendo esto un punto en
el tiempo en el que un pago es irrevocable. La solucién debe requerir que la
institucion depositaria del pagador o proveedor de cuenta no bancaria
regulada apruebe cada pago después de la solicitud del pago, asegurando
que la cuenta del pagador tenga fondos suficientes. Al asegurar la
disposicion de fondos suficientes, la solucion debe fomentar el control por
parte del consumidor y la comprensiéon de todos los honorarios/costos
relacionados. El punto exacto de irrevocabilidad debe ser facil de entender y
visible tanto para el usuario (pagador) como para el beneficiario (p.e.
organismo u organismos).

La solucién debe proporcionar mecanismos y procesos para proteger o
compensar al pagador en caso de que el pago sea cuestionado, asegurando
cumplir con las regulaciones relevantes de proteccién al consumidor que
exija la normativa. Manejar pagos cuestionados o “en disputa” involucra que
la solucién disponga de reglas, procesos y plazos para tratar pagos no
autorizados, fraudulentos, erréneos o cuestionados por algdn otro motivo;
ya sea que deban realizarse en forma manual o soportada por
funcionalidades automatizadas dispuestas en la solucién. La solucién debe
exigir responsabilidades apropiadamente a las distintas partes, tanto el
pagador, beneficiario (organismo), proveedores (entes cobradores) u otros
entes involucrados en el pago; asi como disponer mecanismos para
responsabilizar a los infractores de las reglas.

Si por algun problema el pago se cancela, el usuario debe ser avisado de la
misma forma que lo planteado anteriormente, informando de las razones
del mismo.

La solucién debe disponer de controles de acceso, operativos, de procesos y
de gestidn, que fomenten y aborden aspectos de seguridad como integridad
y proteccién de datos confidenciales, sensibles y privados.

La solucion debe garantizar la autenticidad, confidencialidad,
integridad y el no repudio en la red de las transacciones que se estén
efectuando. La entidad responsable de Ila pasarela de pago nos
proporcionara esta seguridad a través del cifrado de la informacién entre el
cliente y el servidor,
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La seguridad de la comunicacién y la transferencia de datos esta
garantizada por los certificados SSL y los estandares de seguridad de los
servicios web. De esta forma la informaciéon es confidencial durante todo el
proceso y ademads al establecer un tdnel de cifrado se garantiza la
integridad de todo el proceso, puesto que no es posible manipular, afadir o
cambiar los datos mientras viajan de un punto a otro.

Debe contar con procesos y herramientas adecuadas que permitan el
monitoreo constante de la infraestructura tecnoldégica y sistemas
integrantes de la pasarela de pagos. Este monitoreo debe tener como
objetivos asegurar la calidad e integridad de los datos y prevenir y detectar
violaciones de seguridad.

Se debe aplicar y documentar adecuadamente una evaluacién peridodica de
los riesgos relativos a la seguridad de la pasarela de pagos, asi como los
diferentes componentes que integran a la pasarela de pagos. Esta
evaluacién debe perseguir como principal objetivo salvaguardar los datos de
pago considerados sensibles.

Se debe realizar una evaluaciéon periédica de vulnerabilidades con el
objetivo de identificar vulnerabilidades de seguridad que comprometan la
confidencialidad, integridad y disponibilidad de la informacién administrada
por la pasarela de pagos y servicios asociados.

La solucién debe gestionar, controlar y realizar un seguimiento adecuado de
los incidentes de seguridad, incluidos reclamos y/o quejas realizadas por la
ciudadania que tengan relacién a la seguridad de la plataforma de pagos.
Para esto se debe contar con un procedimiento que permita notificar
incidentes a las areas administrativas y contemplar la necesidad de
comunicar a las autoridades competentes en caso de incidentes graves
sobre los pagos e informacién sensible existente en la plataforma.

La solucion debe tener controles y mecanismos que eviten la exposicion no
intencional de los datos de usuario final. Los datos del usuario final, tanto
digitales como fisicos, deben estar protegidos durante el transito y en
reposo, antes, durante y después de una transaccién, de modo que no se
exponga informacién considerada sensible.

La soluciéon debe considerar fuertes politicas de gestién de la seguridad. En
caso de que se deleguen funciones relacionadas a la seguridad de la
infraestructura y/o servicios a terceras partes, se debe incluir en el contrato
de prestaciones, cldusulas que exijan el cumplimiento de las directrices de
seguridad. La solucién debe definir, aplicar y revisar periédicamente una
politica de seguridad que permita definir adecuadamente los requerimientos
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de seguridad necesarios para asegurar la confidencialidad, integridad y
disponibilidad de la informacion administrada por el sistema de pagos.

La solucion debe permitir el intercambio de informaciéon entre todos los
proveedores, operadores y reguladores, para facilitar el manejo y monitoreo
de potenciales fraudes (cémo casos conocidos de fraude, vulnerabilidades
conocidas y técnicas efectivas de mitigacién). La informacién compartida
para las actividades antifraude debe utilizarse uUnicamente para fines de
gestion del fraude. La informacién personalmente identificable debe ser
excluida del intercambio de informacién. En caso de requerirse compartir
informacién personalmente identificable, dicha informacién debe ser
cifrada.

Confidencialidad
grado en el cual un producto o un sistema asegura que los datos son
accesibles solo a aquellos autorizados a tener acceso.

Integridad

grado en el cual un sistema, producto o componente impide el acceso no
autorizado a, o la modificacién de, programas o datos informaticos.
[ISO/IEC/IEEE 24765]

No repudio

grado en el cual se puede probar que las acciones o los eventos han tenido
lugar, de manera que los eventos o las acciones no puedan ser repudiados
mas tarde.

NOTA: Adaptado de la Norma I1SO 7498-2:1989.

Rendicidon de cuentas
grado en el cual las acciones de una entidad puedan ser rastreadas
Unicamente a la entidad.

NOTA: Adaptado de la Norma ISO 7498-2:1989.

Autenticidad
grado en el cual se puede probar que la identidad de un sujeto o recurso es
la que se buscaba.

Directrices de implementacién para una pasarela de pagos

La solucidon debe definir un marco robusto para autenticar proveedores y
usuarios finales en el sistema. La solucién debe contar con mecanismos
sélidos para garantizar que el pago esté destinado al beneficiario
(organismo) previsto en la cuenta de beneficiario prevista.
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La solucién debe aplicar controles de autenticacién de usuario final sélidos a
través de todos los canales de entrega. Es imperativo el uso de protocolos
de cifrado considerados robustos durante la transmisiéon de credenciales de
acceso e informacién considerada sensible. Ademas, las credenciales de
acceso utilizadas para la verificacion de identidad, deben almacenarse de
manera no reversible. En caso que aplique, se debe definir y aplicar
controles de seguridad que obliguen al usuario a cumplir con una politica de
contrasefas considerada robusta.

El sistema de autenticacién de preferencia, en todos los casos, es ID
Uruguay, siendo mandatorio su uso en la aplicacién de tramites y servicios
para login tanto de Ciudadanos como de Funcionarios, y para acceso al
backend de la Pasarela de Pagos.

Capacidad de mantenimiento
grado de eficacia y eficiencia con el que un producto o un sistema puede ser
modificado por quienes estd previsto que lo mantengan.

NOTA 1: Las modificaciones pueden incluir correcciones, mejoras o adaptacién del software a
los cambios en el entorno, y en los requerimientos y especificaciones funcionales. Las
modificaciones incluyen las llevadas a cabo por el personal de soporte especializado, y las
llevadas a cabo por personal de negocios u operativo, o usuarios finales.

NOTA 2: La capacidad de mantenimiento incluye la instalacién de actualizaciones y mejoras.

NOTA 3: La capacidad de mantenimiento puede ser interpretada ya sea como la capacidad
intrinseca del producto o del sistema para facilitar las actividades de mantenimiento, o como
la calidad en el uso experimentado por quienes mantienen para el objetivo de mantener el
producto o sistema.

Directrices de implementacidn para una pasarela de pagos

La solucion de pagos debe asegurar de forma eficiente la gestion de
consultas y reclamos. Se debe contar con mecanismos de respuesta
inmediata a las consultas que surjan desde los usuarios finales, ademas de
un buen inventario de “preguntas frecuentes”.

El Organismo serd responsable de atender correctamente las consultas y
reclamos a los usuarios finales, a través de su mesa de ayuda.

La Pasarela de Pagos, debera brindar un mecanismo de soporte para
atender las consultas que le sean canalizadas por los Organismos.

Modularidad
grado en el cual un sistema o programa informatico estd compuesto de
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componentes discretos, de manera que el cambio a un componente tenga
un impacto minimo en los demas componentes

Reutilizacion
grado en el cual un activo puede ser utilizado en mas de un sistema, o en la
construccién de otros activos.

NOTA: Adaptado de la Norma IEEE 1517-2004.

Capacidad de ser analizado

grado de eficacia y eficiencia con el que es posible evaluar el impacto en un
producto o sistema de un cambio intencionado a una o mas de sus partes, o
diagnosticar un producto contra deficiencias o causas de fallas, o para
identificar partes a ser modificadas.

NOTA: La implementacién puede incluir proporcionar mecanismos para el producto o sistema
para analizar sus propios defectos y presentar informes antes de una falla u otro evento.

Capacidad de ser modificado

grado en el cual un producto o sistema puede ser modificado eficaz y
eficientemente sin introducir defectos o degradar la calidad del producto
existente.

NOTA 1: La implementacién incluye la codificacién, el disefio, la documentaciéon y la
verificacién de los cambios.

NOTA 2: La modularidad y la capacidad de ser analizado pueden influenciar a la capacidad de
ser modificado.

NOTA 3: La capacidad de ser modificado es una combinacién de la variabilidad y la
estabilidad.

Capacidad de ser probado

grado de eficacia y eficiencia con el que pueden ser establecidos los
criterios de prueba para un sistema, producto o componente, y se pueden
realizar pruebas para determinar si se han cumplido esos criterios

NOTA: Adaptado de la Norma ISO/IEC/IEEE 24765.

Portabilidad
grado de eficacia y eficiencia con el que un sistema, producto o componente
puede ser transferido de un hardware, software u otro entorno operativo o
de uso, a otro

NOTA 1: Adaptado de la Norma ISO/IEC/IEEE 24765.

NOTA 2: La portabilidad puede ser interpretada ya sea como la capacidad intrinseca del
producto o del sistema para facilitar las actividades de portabilidad, o la calidad en el uso
experimentada por el objetivo de portar el producto o el sistema.
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Adaptabilidad

grado en el cual un producto o sistema puede ser adaptado eficaz y
efectivamente para hardware, software u otros entornos operativos o de
uso, diferentes o en evolucién

NOTA 1: La adaptabilidad incluye la escalabilidad de la capacidad interna (por ejemplo,
campos de pantalla, tablas, volimenes de transaccién, formatos de informes, etc.).

NOTA 2: Las adaptaciones incluyen las llevadas a cabo por personal de soporte especializado,
y las llevadas a cabo por personal de negocios u operativo, o usuarios finales.

Directrices de implementacién para una pasarela de pagos

La solucion debe soportar facilmente los voliUmenes, valores y casos de uso
proyectados. El disefio técnico y la implementacién de la solucién deben
estar realizados de una forma que permita una adaptacién razonable a
nuevas casuisticas de tramites en linea, medios de pagos y organismos,
entre otras.

La solucién debe ser &gil y robusta ante fallos en la comunicacién. La
solucién debe contar con mecanismos y/o sistemas que aseguren altos
niveles de disponibilidad y confiabilidad de extremo a extremo en
condiciones de operacidon normal y estresada.

La solucién debe tener planes de continuidad de negocio y recuperaciéon de
desastres para asegurar la recuperaciéon oportuna y la reanudacién de los
servicios criticos en caso de una interrupciéon o un ataque cibernético.

La solucién debe poder adaptarse a nuevas casuisticas tecnoldgicas,
econdmicas, de reguladores y demandadas por los usuarios u organismos.

Capacidad de instalacion
grado de eficacia y eficiencia con el que un producto o un sistema pueden
ser instalados o desinstalados exitosamente en un entorno especificado

NOTA: Si el producto o sistema va a ser instalado por un usuario final, la capacidad de
instalacién puede afectar la adaptacién funcional y la operatividad resultantes.

Capacidad de ser reemplazado
grado en el cual un producto puede sustituir a otro producto de software
especificado para el mismo fin en el mismo entorno

NOTA 1: La capacidad de ser reemplazado de una nueva versién de un producto de software
es importante para el usuario cuando se actualiza.
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NOTA 2: La capacidad de ser reemplazado puede incluir atributos de capacidad de
instalacién y adaptabilidad. El concepto ha sido introducido como una subcaracteristica
propia debido a su importancia.

NOTA 3: La capacidad de ser reemplazado va a reducir el riesgo de dependencia (lock-in) de
manera que otros productos de software puedan ser utilizados en lugar del actual, por
ejemplo mediante el uso de formatos de archivos normalizados.

Acreditacion de fondos

La Pasarela de Pagos serd responsable de recibir los fondos provenientes de
tramites y servicios desde los distintos medios de pago, y transferirlos a las
cuentas bancarias desighadas por los Organismos a tales efectos, las cuales
podran ser de cualquier Banco local, con la posibilidad de definir multiples
cuentas de destino segun desgloses preacordados.

Controles y conciliaciones

La conciliacién es el proceso utilizado para verificar que dos conjuntos de
registros emitidos por dos entidades diferentes o dos sistemas diferentes
involucrados en una misma transaccion, coincidan. Este proceso suele
incluir diversas revisiones y analisis post-transaccién para lograr el cometido
mencionado. Para el escenario de una solucién de pagos, la conciliacién se
trata de un proceso clave utilizado para determinar si el dinero que sale de
una cuenta coincide con la cantidad gastada, asegurando que los dos
valores se equilibran al final del periodo de registro. Las entidades a
conciliar podrian ser los pagos registrados por los distintos medios de pago
con los pagos registrados por el organismo duefio del tramite.

Resulta clave dejar operativo un proceso de conciliaciones de las
transacciones para asegurar la correctitud de estas al final del periodo. El
proceso de conciliacidon debe considerar:

. Periodo: Se debe conciliar en un intervalo frecuente, resultando
mas facil conciliar los pagos de hoy o esta semana, en lugar de
pagos del mes 0 meses anteriores.

. Verificacién: Se puede agrupar los pagos en conjunto para
resumir los totales y verificar si coinciden (por ejemplo,
mediante el método de pago). De identificarse por ejemplo que
los totales no coinciden, seguramente sea necesario revisar y
conciliar a nivel de transacciéon para comprender el origen o
causa de esta diferencia. Pueden surgir diferencias en el monto
del pago original y en el monto del pago efectuado por razones
cdOmo cargos cobrados por procedimientos del banco,
fluctuaciones del tipo de cambio, errores en los registros origen
o errores en los registros de los bancos, entre otros posibles
problemas.
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. Mecanismo: El proceso involucra interfaces de comunicacién

con los distintos agentes de medio de pago, pudiendo ser esto
el intercambio de archivos de distintos formatos (.txt, .csv u
otros). El procesamiento de esta informacién debe apoyarse en
soluciones informaticas de conciliacién.

Mecanismo de conciliaciones

informacién de pago

1 1

1 1

' 1

1 1

' 1

[ ' !

— 1 1

— \ : Q I

R ' 1

' 1

' 1

Pagos registrados : !
por medios de pago : :
— 1 1
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: CONCILIACION !

I :
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— 1 1

Pagos registrados B — . g !
por organismo / : :
: Bandejas de recepcion Flujo de revisiones :

: de archivos con en busca de diferencias :

I :

1 1

Ilustraciéon 4 - Componentes en una conciliacion

La pasarela de Pagos debe proveer una consulta Web que permita al
organismo consultar los pagos realizados a través de la pasarela
(incluyendo todos los pagos realizados, conciliados o no, los rechazados y
los pendientes de pago), pudiendo filtrar dichos pagos por Fecha, Tramite y
ID de Tramite y permitiendo exportar los resultados a un archivo .csv.

Regulaciones y normativa

La solucidn debe contemplar las fuentes legales pertinentes y aplicables,
tales como las leyes existentes del sector publico, las regulaciones, las
interpretaciones o resoluciones reglamentarias, las decisiones judiciales y/o
las reglas que se aplicaran al sistema de pagos, usuarios finales,
proveedores, y pagos a través de la solucién de pago.

Medidas internas, externas y de la calidad en el uso

Para cada subcaracteristica, la capacidad de la solucién es determinada por
un conjunto de propiedades internas estaticas que pueden ser medidas. En
la Norma ISO/IEC 25022 se proporcionan ejemplos de medidas internas. Las
caracteristicas y las subcaracteristicas pueden ser medidas externamente
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por la medida en que la capacidad es proporcionada por el sistema que
contiene el software. En la Norma ISO/IEC 25023 se proporcionan ejemplos
de medidas externas.

3. Especificacion de Servicios Web involucrados en los
Pagos a través de la Pasarela

La pasarela de pagos debe exponer como minimo los siguientes servicios:

e Servicio Web de Solicitud de pago.
e Servicio Web de Consulta de pago.
e URL de Acceso a la Pasarela de Pagos

Mientras que la aplicacion de tramites o servicios debe exponer los
siguientes Servicios Web:

e Servicio Web de Notificacion.
e URL de Retorno al Tramite/Servicio.

< <COMponents s E
Aplicacion de traimite o Servicio

ANTERNET
@) %
<<redirpct>> WS-Motifjcacion  URL-Rletorno
@ @ I'("\'l < <redifect...
W5-Solicitud| ws-Consulth URL-Acces
de Pago de Pago a Pagos

< <COMponents s E
Pasarela de pagos

Figura 6 - Diagrama de componentes

Torre Ejecutiva Sur

Liniers 1324 - Piso 4
Montevideo - Uruguay
Tel./Fax: (+598) 2901.2929*

agesic.gub.uy




>agesic

DESARROLLANDO

EL URUGUAY DIGITAL ﬁ_g “/
— 131

PRESIDENCIA

ReptigLica OriEntal el UrUcuay

Torre Ejecutiva Sur

Liniers 1324 - Piso 4
Montevideo - Uruguay
Tel./Fax: (+598) 2901.2929*

agesic.gub.uy




>agesic

DESARROLLANDO
EL URUGUAY DIGITAL

———
PRESIDENCIA

ReptigLica OriEntal el UrUcuay

Servicio Web de Solicitud de Pago

Toda solicitud debe contener los datos generales de la transaccidon a pagar
que deben ser enviados por el tramite/servicio de acuerdo al siguiente
diccionario de datos:

#pardm

3.1.1

3.1.2
3.1.3

3.1.4

3.1.5

3.1.6

3.1.7
3.1.7.1
3.1.7.2
3.1.7.2.

3.1.7.2.

w NW NW N
L i

~

N

(o]

3.1.8.1
3.1.8.2
3.1.8.3

nombre de pardmetro

id-externo

codigo-comercio

consumidor-final

numero-factura

fecha-hora-venc

codigo-moneda

productos
- codigo-producto
- conceptos

- - codigo-concepto

- - importes-tasas

- - - codigo-tasa

- - - importe

atributos
- nombre
- tipo

- valor

oblig

a_
torio

descripcién

Es un identificador Unico de la solicitud generado por el
tramite. Este identificador no puede repetirse en diferentes
invocaciones al servicio web (incluso si se estd
reintentando el pago de una misma transaccién).

Identifica al organismo en la pasarela de pagos.

indica si el organismo emitird al cliente una factura por la
transacciéon de tipo “consumo final”. Este dato permite

notificar a los medios de pago que corresponda, la
informacién necesaria para realizar los descuentos
correspondientes a la ley de inclusiéon financiera (ley

19.210), el valor por defecto es false.

es un dato necesario para aplicar la Ley 19.210. En caso
que NO se envie el dato, no se aplicard la ley.

fecha limite para que el usuario confirme el pago de la
transaccién. Pasado este tiempo la plataforma rechazara el
pago. (Relevante para pagos por redes de cobranza.)

cédigo de moneda utilizado en el la transaccién, conforme
al estdndar 1SO-4217 alfanumérico.

coleccién de productoes asociados con la solicitud de pago.
identificador del producto en la pasarela de pagos.
coleccion de conceptos (desgloses) iniciales de la solicitud.

identificador de concepto en la pasarela de pagos.

coleccién de importes-tasas desglosado por tasa de IVA.

cédigo que identifica una tasa de IVA (valores posibles:
EXENTA, MINIMA o BASICA).

importe asociado a la tasa indicada.

coleccién de atributos que permiten asociar metadatos a la solicitud’.

nombre del atributo.
tipo de dato del valor del atributo.

valor del atributo.

1 Se modelan como atributos de la solicitud el cédigo del trdmite (identifica
al trdmite en tramites.gub.uy), el id de tramite (identifica la instancia del
tramite iniciado en el organismo) y el id de trazabilidad (identifica la
instancia del tramite en la aplicaciéon de trazabilidad).
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3.1.84 - atributos coleccién de atributos del atributo (permiten definir una jerarquia de
atributos multinivel).

El servicio devuelve un token (identificador Unico) que serd usado en

posteriores comunicaciones referentes a una instancia de pago.

Ejemplo

<solicitud-de-pago>
<id-externo>1234567890</id-externo>
<codigo-comercio>20</codigo-comercio>
<consumidor-final>true</consumidor-final>
< numero-factura/>
<fecha-hora-vencimiento>2017-07-06T13:29:00-03:00</fecha-hora-
vencimiento>
<codigo-moneda>UYU</codigo-moneda>
<productos>
<producto>
<codigo-producto>MINTERIOR-PMENOR</codigo-producto>
<conceptos>
<concepto>
<codigo-concepto>MINTERIOR-PMENOR-
TRAMITE</codigo-concepto>
<importes-tasas>
<importe-tasa>
<codigo-tasa>EXENTA</codigo-
tasa>
<importe>196.00</importe>
</importe-tasa>
</importes-tasas>
</concepto>
</conceptos>
</producto>
</productos>
<atributos>
<atributo>
<nombre>codigo-tramite</nombre>
<tipo>TIPO_ENTERO</tipo>
<valor>123</valor>
</atributo>
<atributo>
<nombre>id-tramite</nombre>
<tipo>TIPO_ENTERO</tipo>
<valor>123456789</valor>
</atributo>
<atributo>
<nombre>id-trazabilidad</nombre>
<tipo>TIPO_TEXTO</tipo>
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<valor>A1234)JK98</valor>
</atributo>
</atributos>
</solicitudDTo>

URL de acceso a la pasarela

Esta URL es utilizada por la aplicacion de tramites para redirigir el
navegador del cliente hacia la pasarela de pagos. Previamente debe haber
sido consumido el servicio de solicitud de pago, para obtener el token que
serd enviado como parametro en esta URL. Con ese token la pasarela
obtendra los datos enviados a través del servicio y le dara las opciones
pertinentes al cliente, solicitdndole que seleccione un medio de pago.

Servicio Web de Notificacion

Una vez procesada la transaccion en la pasarela de pagos o cuando ocurren
eventos sobre la misma, la pasarela de pagos notifica al tramite el
resultado, de acuerdo al siguiente esquema de mensaje:

#param. nombre de pardmetro = oblig descripcién
?orio

3.3.1 codigo-autorizacion ° cédigo Unico de la transaccién, generado por la
pasarela de pagos.

3.3.2 id-externo ® Identificador Unico de la solicitud provisto por el tramite
al iniciar la solicitud.

3.3.3 codigo-comercio * codigo del organismo en la pasarela de pagos.

3.34 estado-transaccion ° estado de la transaccién.

3.35 tipo-notificacion ° Los tipos posibles son:

o Pago realizado

o Pendiente de pago
o rechazo

e error

. anulacién

o info (para ser usada cuando la invocacién sea una
respuesta a un pedido de informacién.)
3.3.6 codigo-respuesta cédigo de respuesta.

3.3.7 mensaje mensaje de respuesta con la descripcién del resultado.
3.3.8 canal-pago cédigo de canal de pago por el que fue realizado
el pago.

3.3.9 codigo-moneda ® cédigo de moneda utilizado en el la transaccién,

conforme al estdndar ISO-4217 alfanumérico.

3.3.10 productos M coleccién de productos asociados a la transaccion.
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3.3.10.1 - codigo-producto

3.3.10.2 - conceptos

3.3.10.2.1 - - codigo-concepto

3.3.10.2.2 - -importes-tasas

3.3.10.2.2 - - - codigo-tasa

1

3.3.10.2.2 - --importe

.2

3.3.11 medios-de-pago

3.3.11.1 - codigo-medio-de-
pago

3.3.11.2 - codigo-forma-de-
pago

3.3.11.3 - codigo-procesador

3.3.11.4 - cuotas

3.3.11.5 - descuento

3.3.11.6 - fecha-hora-del-pago

3.3.11.7 - fecha-hora-confirmacion-

medio-de-pago

3.3.11.8 - estado-medio-de-
pago

3.3.11.9 - importes-tasas

3.3.11.9.1 - - codigo-tasa

3.3.11.9.2 - - importe

3.3.11.10 - atributos

3.3.11.10. - -nombre
1

3.3.11.10. - -tipo

2

3.3.11.10. - -valor

3

3.3.11.10. - - atributos
4

3.3.12 atributos
3.3.12.1 - - nombre
3.3.12.2 - - tipo
3.3.12.3 - - valor
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identificador del producto en la pasarela de pagos.

coleccion de conceptos (desgloses) del importe total de la
transaccion.

identificador de concepto en la pasarela de pagos.
coleccién de importes-tasas desglosado por tasa de IVA.

cédigo que identifica una tasa de IVA (valores posibles:
EXENTA, MINIMA o BASICA).

importe asociado a la tasa indicada.

coleccién de medio-de-pago con pagos desglosados.

cédigo del medio de pago seleccionado.
cédigo de la forma de pago seleccionada.

cédigo del procesador del pago.

cantidad de cuotas, en el caso de un medio de pago de
tipo tarjeta de crédito.

importe del descuento realizado, e informado, por el
medio de pago de acuerdo a la ley de inclusién
financiera (si el tipo de medio de pago es crédito o
débito).

fecha y hora de realizacién el pago.
fecha y hora de confirmacién del pago por parte del

medio de pago.

estado de la transaccién con el medio de pago.

coleccién de importes-tasas desglosado por tasa de IVA, asociado al
medio de pago.

cédigo que identifica una tasa de IVA (valores posibles:
EXENTA, MINIMA o BASICA).

importe asociado a la tasa indicada.

coleccién de atributos que permiten asociar metadatos a la solicitud.

nombre del atributo.
tipo de dato del valor del atributo.
valor del atributo.

coleccion de atributes del atributo (permiten definir una jerarquia de
atributos multinivel).

coleccion de atributos que permiten asociar metadatos a la solicitud.
nombre del atributo.
tipo de dato del valor del atributo.

valor del atributo.
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3.3.12.4 - atributos coleccién de atributos del atributo (permiten definir una jerarquia de
atributos multinivel).

Ejemplo

<notificacion>
<codigo-autorizacion>1luerb8iq4vfgs</codigo-autorizacion>
<id-externo>1234567890</id-externo>
<codigo-comercio>20</codigo-comercio>
<estado-transaccion>AUTORIZADA</estado-transaccion>
<tipo-notificacion>0OK</tipo-notificacion>
<codigo-respuesta>1000</codigo-respuesta>
<mensaje>El proceso fue exitoso</mensaje>
<canal-de-pago>WEB</canal-de-pago>
<codigo-moneda>UYU</codigo-moneda>
<productos>
<producto>
<codigo>MINTERIOR-PMENOR</codigo>
<conceptos>
<concepto>

<codigo>MINTERIOR-PMENOR-TRAMITE</codigo>
<asume-el-cliente>true</asume-el-cliente>
<importes-tasas>
<importe-tasa>
<codigo>EXENTA</codigo>
<importe>196.00</importe>
</importe-tasa>
</importes-tasas>
</concepto>
<concepto>

<codigo>MINTERIOR-PMENOR-COMISION</codigo>
<asume-el-cliente>true</asume-el-cliente>
<importes-tasas>
<importe-tasa>
<codigo>BASICA</codigo>
<importe>50.61</importe>
</importe-tasa>
</importes-tasas>
</concepto>
</conceptos>
</producto>
</productos>
<medios-de-pago>
<medio-de-pago>
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<codigo-medio-de-pago>23456734568</codigo-medio-de-
pago>
<codigo-forma-de-pago>TRFGHJK</codigo-forma-de-pago>
<codigo-procesador>1237654980</codigo-procesador>
<cuotas>0</cuotas>
<descuento>0</descuento>
<fecha-hora-de-pago>2017-07-06T13:39:00-03:00</fecha-
hora-de-
pago>
<fecha-hora-confirmacion-medio-de-pago>2017-07-
06T13:49:00-
03:00</fecha-hora-confirmacion-medio-de-pago>
<estado>AUTORIZADA</estado>
<importes-tasas>
<importe-tasa>
<codigo>EXENTA</codigo>
<importe>196.00</importe>
</importe-tasa>
<importe-tasa>
<codigo>BASICA</codigo>
<importe>50.61</importe>
</importe-tasa>
</importes-tasas>
</medio-de-pago>
</medios-de-pago>
<atributos>
<atributo>
<nombre>codigo-tramite</nombre>
<tipo>TIPO_ENTERO</tipo>
<valor>123</valor>
</atributo>
<atributo>
<nombre>id-tramite</nombre>
<tipo>TIPO_ENTERO</tipo>
<valor>123456789</valor>
</atributo>
<atributo>
<nombre>id-trazabilidad</nombre>
<tipo>TIPO_TEXTO</tipo>
<valor>2.16.858.0.0.0.1.1.3:214:380</valor>
</atributo>
</atributos>
</notificacion>
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URL de retorno

Esta URL es utilizada por la pasarela de pagos para devolver el control a la
aplicacién de tramites o servicios. El Ultimo paso en la operativa de pago de
la pasarela es una redireccién del navegador del cliente para que vaya a

esta paginaZ.
Servicio Web de Consulta

Desde la aplicacién de tramites del organismo, se debe poder consultar en
la pasarela de pagos el estado de una transaccién en cualguier momento,
mediante un servicio web provisto para este fin.

Se envian los datos necesarios para identificar la transaccién:

#pard nombre de pardmetro oblig  descripcién
m. a-
torio
351 id-externo ° identificador de la solicitud provisto por el trdmite al iniciar la

solicitud de pago.

3.5.2 codigo-comercio * cddigo del organismo que inicié la solicitud.

Se reciben los datos y el estado actual de la transaccién. La devoluciéon de
los datos es asincrénica, luego que el tramite invoca el servicio, cuando el
resultado estd disponible, la pasarela invoca al servicio web de
notificaciones enviandole los datos solicitados.

2 El retorno del control a la aplicaciéon de tramites no siempre sucede,
puesto que el usuario puede cerrar el browser o dirigirse a otro sitio. La
aplicacién de trdmites deberd chequear periédicamente si existen
situaciones de este tipo y resolver automaticamente las inconsistencias de
tramites no iniciados con pagos confirmados.
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