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Destinatarios

Areas técnicas de organismos del Estado, encargadas de la integracién de sus sistemas con
pasarelas de pago en el contexto de tramites en linea.

Objetivo del documento

Presentar a los organismos del Estado algunas pautas técnicas que se deberian considerar a la
hora de integrarse a una pasarela de pagos en la implementacion de sus tramites en linea.

Es importante destacar que este documento no ofrece un conjunto de pautas exhaustivas para
todos los aspectos que se deberian considerar a la hora de integrarse con una pasarela de pago, y
es responsabilidad de cada organismo profundizar en los distintos temas. Asimismo, el presente
documento pone énfasis en aspectos técnicos para la integracion con pasarelas de pago, y no en
procesos de negocio, interaccidn con sistemas bancarios, entre otros.

Introduccion

En el marco de las distintas iniciativas en curso que apuntan a hacer disponible en linea los
tramites de la Administracidn Central, surge la necesidad de que los organismos implementen o se
integren a una plataforma de pago con los trdmites que lo requieran. Para esto es conveniente
gue se consideren una serie de pautas técnicas que faciliten este proceso.

Roles Involucrados

Al momento integrar una plataforma de pagos, aparecen una serie de roles que los distintos
participantes toman. Los principales son:

— Organismos: también denominados “comercios”, hacen uso del ecosistema de pagos para
recibir fondos por los tramites y ofrecen a los ciudadano un portal web donde realizar los
pagos.

— Ciudadanos: son los que realizan los pagos a través de un portal web del organismo que
interactua con la plataforma de pago.

— Bancos: instituciones financieras que reciben y procesan transferencias desde distintas
cuentas hacia los organismos a través de la plataforma.

— Plataforma de pagos (pasarela de pagos): plataforma tecnoldgica que permite la interaccién

entre todos los participantes para efectuar un pago en linea.
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Tipos de operaciones involucradas

Se deberia tener claro al momento de integrarse u ofrecer una pasarela de pagos qué tipos de
operacion en linea se quiere ofrecer (sincrénicas o asincrénicas), junto con las modalidades de
pago que se quieren utilizar. Entre las distintas posibilidades de pago y operaciones se encuentran
el Pago por redes de cobranza o transferencia bancaria, Pago fuera de linea, Anulaciones,
Cancelaciones o Modificaciones.

Aspectos a considerar

El pago en linea no deberia ser una opcidon mas al pago presencial, sino que deberia aspirar a ser la
opcién preferida por el ciudadano. Se deberia Integrar el pago online al portal donde se ejecuta el
tramite y este deberia ser una etapa mds del mismo. Los organismos pueden implementar sus
propias pasarelas o utilizar pasarelas ya implementadas. Las soluciones deberian ofrecer al
ciudadano una serie de atributos de calidad, usabilidad , accesibilidad , etc.

A continuacidn se detallan los puntos mas destacados:

Integracion

- La Autorizacidon y la pre autorizacion exige que los pagos se inicien solamente con el
consentimiento explicito del ciudadano. Es recomendable que todos los ciudadanos se
autentiquen antes de realizar un pago, y se deberia dar la posibilidad de autenticarse con la
cédula electrdnica.

- Las caracteristicas bdsicas asociadas a la experiencia de pago (tiempo, derechos legales, costos,
riesgos, etc.) deberian ser definidas, documentadas y comunicadas de manera que sean bien
conocidas por el usuario y cumplan con la legislacién vigente, considerando mecanismos de
notificacidon/alerta embebidos en las vistas.

- El portal web deberia presentar al ciudadano las condiciones de uso del pago en linea, para que
gueden claros los mecanismos de consentimiento.

- Se deberia buscar minimizar la cantidad de interacciones con la plataforma. Cuando un
ciudadano estd procesando diversas transacciones en el portal, deberia poder visualizar todos los
items a pagar, y realizar todos los pagos en un mismo paso.

- El portal web del organismo siempre deberia informar al ciudadano del estado de la transaccién
en proceso. Cuando el pago se realiza en otro portal, se deberia presentar de forma clara al
ciudadano que se lo esta redirigiendo a un portal externo donde se le puede solicitar o no
autenticacion.
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- El organismo deberia establecer mecanismos para proteger o compensar al ciudadano en caso de
que el pago no sea aprobado, asegurando cumplir con las regulaciones de proteccién al
consumidor. Si por algin motivo el pago se cancela, el ciudadano deberia ser avisado e informado
de las razones del hecho.

- El organismo deberia asegurar una coherencia entre los estados del tramite y el pago. Los
estados del tramite pueden ser pendiente de confirmacién de pago, pago realizado, verificando
medio de pago, pago realizado, pago confirmado, etc.

- El organismo deberia tener en cuenta el volumen de informacion que la pasarela de pagos puede
procesar, para asegurar que la operativa este dentro de dicho margen.

Soporte

- El organismo deberia dar soporte a los ciudadanos de forma simple e inmediata a lo largo de
todo el proceso de pago y contar con procesos para gestionar los incidentes. Al ser el pago una
actividad sensible, se sugiere ofrecer al ciudadano distintas formas de contacto, principalmente
disponer de una linea telefdnica, correo electrénico y chat a los cuales puedan recurrir(atencién
24x7).

- El organismo deberia ofrecer dentro de su portal web, un inventario de preguntas frecuentes
sobre el pago.

Trazabilidad

- El organismo deberia trazar (utilizando el sistema de trazabilidad) todas las operaciones e
interacciones que se realizan con la pasarela de pago.

- Es responsabilidad del organismo, independientemente de las trazas que se envian por el sistema
de trazabilidad, gestionar un registro de auditoria interno y regsitrar detalladamente las
operaciones, pagos y el flujo involucrado para cada tramite.

Conciliacion

La conciliacion es un proceso utilizado para verificar que dos conjuntos de registros emitidos por
dos entidades diferentes o dos sistemas diferentes involucrados en una misma transaccion,
coincidan. Este proceso suele incluir diversas revisiones y andlisis post-transaccién para lograr el
cometido mencionado. Para el escenario de una solucién de pagos, la conciliacion se trata de un
proceso clave utilizado para determinar si el dinero que sale de una cuenta coincide con la

cantidad gastada, asegurando que los dos valores se equilibran al final del periodo de registro. Las
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entidades a conciliar podrian ser los pagos registrados por los distintos medios de pago con los
pagos registrados por el organismo

- El organismo deberia garantizar que las cantidades y transacciones procesadas coincidan dentro
de lo esperado y deberia verificar que los ingresos en sus cuentas bancarias coincidan con todas
las transacciones realizadas. Tener en cuenta que la pasarela de pagos tiene la capacidad de ser
consultada como de notificar por cada pago realizado.

- Se sugiere que los procesos de conciliacién se ejecuten a través de procesos “batch” en la noche.
Entre otros factores para no congestionar el uso cotidiano de los sistemas.

- Considerar que pueden surgir diferencias de monto por razones cédmo cargos cobrados por
procedimientos del banco, fluctuaciones del tipo de cambio, errores en los registros origen,
errores en los registros de los bancos, etc.

Seguridad

- Los organismos deberian disponer de un plan de contingencia para poder reconstruir la
informacidn de todo lo sucedido para determinado tramite, junto con las personas, pagosy
entidades involucradas, registrando siempre toda la informacién operativa, transaccional y de
pagos que se realizaron a través de su sistema.

- Los organismos no deberian guardar ninguna informacién vinculada a tarjetas de crédito, débito,
etc., ni se deberia solicitar este tipo de informacidn en el proceso (salvo la pasarela de pago).

- Los datos del usuario final, tanto digitales como fisicos, deberian estar protegidos durante todo el
proceso de la transaccion (antes, durante y después de la misma).

- El ambiente fisico donde se alojan los componentes deberia estar custodiado y gestionado.

- Todos los intercambios de informacion entre sistemas deberian estar cifrados con autenticacion
mutua.

Arquitectura

En esta seccién se presenta la visién de componentes de la arquitectura general de la solucién,
junto con ejemplos del flujo de comunicacion entre los distintos componentes para las formas de

pago.
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Componentes de la solucion

Organismo

<<component>> gl

Aplicacion Web

O,

WS para respijesta de pago

Tramites Digitales

ﬁ. <<component>>
i O GW de Pagos @
Interfaz Web GW ! WS de pagos
I
I
\/
Sistemas de pago
O <<component>> @ <<component>> @ <<component>> @
BROU SISTARBANC OTRAS

Interfaz Web Banco

Descripcion de los componentes:

Componente

Descripcion

Aplicacion Web

La aplicacion Web que requiere de pago electrénico y hace uso de la
pasarela

WS para respuesta de pago

Una serie de Web Services que expone la Aplicacion Web para
recibir la respuesta del pago del Gateway.

GW de pagos El broker entre la aplicacion y los medios de pago

Web service que expone el Gateway donde se le indica el detalle del
WS de pagos .

pago a realizar.

Interfaz web de cara al ciudadano que permite al ciudadano
Interfaz Web GW

seleccionar el medio de pago.

Forma de pago

Los bancos que efectivamente gestionan los pagos

Interfaz Web Banco

Interfaz web de cara al ciudadano que permite realizar el pago

Tramites Digitales

Es la plataforma de pago, la cual el organismo a través de la
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aplicacién web propia se comunica para procesar el pago.

Flujos de Interaccion

El ciudadano al realizar un pago se puede encontrar con dos tipos de escenarios distintos.

El primero de ellos ocurre cuando el pago se realiza de forma online, y el segundo

cuando el pago lo hace a través de una red de cobranza.

* Pagoweb

Aplicacion GW de Sistema de
Web pago pago
Usuario/Browser I I I
| | |
1: realizaPasosTramite | | |
< | |
ZrealzarPasoPago |4 1. s solicitud{detaliePago) | |
> |
21 1‘:W5-Pendiente{idTransaockrr] |
|
12.1.2: devuelve Token(token) I
2.1.3: redirect{uriGW token) }
____________ T |
3. navegats\W(token) PJ_ I
- 31 presenafpmasDePagol) | |
4 eujeMed}oDePago[] H }
i - |
4.1 redimc{(urlﬂispago] }
<
I |
| ) T |
| 5 navegaSisPagol() | |
i i
i 5.1 presentaiveb() i
E———— - L e
I 6: realizaPagol() I I
I 6.1.1: WS-OK{idTransacdion) 6.1 Eonﬁrrr'aPago{idtransauﬁ
6.2 redire ct{urliControl) El
< —————————— T T
| |

o a través de Red de cobranza
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Mavagador Wab Aplicacion organismo Gateway Red cobranza
Cliente I : : I
! 1: Intencion de Pago() 11 token = WS_SoIic'rtud[datosPag{:J! I
] |
13 D S I
B — T |
2: InicicPago(token) I PI I
I ] |
S e |
3: SeleccionMedioPago() i I i
at | al '
e 3 b |
4: ImpresicnTicket() | [ '
K| L |
SH |
C ————m——mmm Lo mm oo |
| 5 URL_Pendiente(datosPago) 'I' I
51 |
______________ I
& URL_Control{datosPago) | | |
- | |
T | |
I 7. PagoTicket() | I l
________ A _____
) | | |
| | 8: ConfirmacionPagof) |
| |
| |
} } 8.1 URL_OK|datosPago)
| I_Tﬂ
|
| |
| | |
L | | |

Mas informacion

https://centroderecursos.agesic.gub.uy/web/arquitectura-de-gobierno/arquitectura-para-

tramites/-/wiki/Arquitectura+para+Tr%C3%Almites/6-4 Pasarela+de+pagos
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